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G/On la gi?
G/On cung cip quyén truy cap tir xa vao cac tai nguyén cong ty ma khong can két ndi VPN,

Trong mét giai phap tich hop, G/On cung cip méi trudng an toan cho ngudi 1am viée tir xa va so hitu tinh ning
xéc thue hai yéu 6, cip quyén, ma hoa dit liéu, bao vé mang va truy cap tmg dung an toan. So véi phuong phap
thay thé "gidng t6t nhat" - trong d6 nhiéu san phdm khac nhau dugc ghép lai véi nhau, thi G/On gitip viéc trién
khai, quan ly va kiém soat quyén truy cap vao dit liéu va ing dung ciia cong ty tré nén don gian hon nhiéu.

G/On 1a ddc nhit: 10 1y do vi sao G/On c6 thé gitip ban trién khai niii cdng viéc tai nha mdt cach an toan
va hiéu qua:

1. G/On cho phép mé rong quy mé "vin phong tai gia" nhanh chong va an toan

Viéc ddu tu vao cac giai phap truy cp tir xa rat ton kém va mat thoi gian. Trong hiu hét truong hop, nd
doi hoi nhiéu san pham khac nhau dé giup két ndi tir xa tré' nén an toan. P4y ciing thudng 14 1y do hau hét
cac giai phap truy cép tir xa khong mé rong quy mé tt khi nhu cau gia ting.

G/On duoc cdi dit nhanh chong va cung cap moi thir ma nguwoi ding can dé truy cdp an toan vao tdi
nguyén cong ty. G/On chira sdn cdc tinh nang phuc vu cho muc dich dw phong va cdn bang tdi, tirc 1d
cdc t6 chirc ¢é thé mé rong quy mé lam viéc tai nha cho mét nhom Iom nguoi dimg trong vai phiit, thay
Vi vdi tudn.

2. Khién VPN tré nén du thira

Nhiéu td chtrc thiéu thoi gian, k§ ndng va ngudn luc dé nhanh chéng thiét 14p hoic trién khai VPN. Nhung
ké ca néu ho lam duoc, ho s& nhan thfiy réng khong c6 di dung luong can thiét cho nhiéu két néi VPN
ddng thoi, hodc té hon 1a nhimg két nbi d6 khong 6n dinh. Nhung dang lo nhét 1a ban than VPN ciing
chinh 12 mot rui ro bao mat, va cac td chirc thuong bi tAn cong bdi vi rat hodc ph?in mém doc hai dd xAm
nhdp vao mang cong ty thong qua VPN.

Céng nghé G/On Client-Server sir dung quy trinh "Proxy chuyén tiép cong phdn tan" dé do héa
cdc két néi giita thiét bi cudi ciia nguoi dimg véi cde mdy chii va dich vu irng dung. Trdi nguoc véi
két néi VPN, mét thiét bi khong bao gio tré thanh phan tir ciia ciia mang. Piéu ndy logi bo nguy
co Vi rit va phdn mém déc hai xam nhdp vao mang cong ty tir mdy tinh gia dinh dang két néi.

3. Khong cén thiét 1ap mdi truong dién toan dya trén may chii ndi bd

Lam viéc tir xa khong chi lién quan dén viéc cép quyén cho ngudi ding va bao mat két ndi, Noi chung,
ciing can nén tang truy cap tlr xa nhu Remote Desktop Services™ hay Citrix XenApp™. Viée déu tu
vao nhing nén tang nay t6n kém va khong phai t6 chirc nao ciing diu tu vao nhung cong ngh¢ dua trén
may chu nhu thé nay. Ké ca néu c6, cac ing dung quan trong c6 thé van duoc cai dit trén PC ndi bo va
nam ngoai tam kiém soat.

G/On ¢6 thé két néi véi cd méi truong may tinh dwa trén mdy chu ngi bé va may tinh dé ban néi bé.
Khéng can trlén khai phire tap, khéng can két noi VPN, khéng can cdi dat bat ky thir gi trén PC ciia
nguoi dung cuot Quan tri vién chlphal dang ky tén mdy chii ngi bé ciia PC va néu dege cdu hinh ding,
ngueoi ding cudi sé duwge két noi triec tiép va vao dwoe PC ciia minh khi ddang nhdp G/On

4. Tinh bdo mit cao va it phirc tap

G/On trién khai mé hinh bao mét zero-trust cho phép truy cip tir xa chi tiét. G/On khac VPN & chd
khong thiét lap két nbi truc tiép voi cac dich vu trén mang. Thay vao do, ing dung khach (Client) da
xéc thue s& duoc két ndi voi may cha noi bd (local host) ciia may tinh diém cudi, sau d6, G/On s& 1am
nét phﬁn con lai ("phﬁn con lai" tire 14 G/On s& ma hoa tit ca dit liéu do tng dung da xac thyc g dén,
giri chung t6i G/On Gateway va Gateway s& chuyén chiing 1én dich vu trong mang).

Bdng cdch nay, tmg dung khdch sé khong biét gi vé mang va hodn toan tach biét khéi né. Ngueoi ding
€ cam gide nhur ho dang lam viéc triee tiép voi cée chuirong trinh va tai nguyén trong mang. Tuy nhién,
két néi la do va dwoc dinh tuyén théng qua G/On zero-trust proxy.
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5. Chéng tin tic
Khong c6 bit ky thong tin nao ma ké tin cong tiém 4n c6 thé khai thac dugc luu trit, giit trong bd nhd
cache hodc dé lai trén may khach ndi bg. Thiéu ma xac thuc G/On, s& chéng ton tai dia chi nao gitp
ké tAn cong tiém 4n tim thiy may cha va c¢b ging thiét 1ap lai két nbi ca. Ngay ca khi ké tan cong
biét dia chi, hén van can phai co kha ning gia mao dit liéu truy cap, giao thirc, két ndi ing dung va hon
thé nita dé truy cap G / On Sever - va tham chi sau d6 tin tic van khong c6 quyén truy cip vao mang
cong ty.

6. Puoc lap trinh xac thie hai yéu t6
Tai thoi diém két ndi, G/On client va G/On gateway s€ tién hanh xac thyc 13n nhau mot cach nghiém
ngat. Tuy thudc vao sy lya chon, didu nay dugc thye hién vai chung chi hoac thé thong minh di dong.
Thé théng minh cim tay nay dugc cim vao dau doc USB va khéng cin bét cir trinh didu khién hay phan
mém hd trg ndo. Tat ca déu duge ma hda véi hé ma 2048-bit RSA va kich thude khoa la AES-256.

7. Pudng cong hoc tap ngin
Ngudi ding sé& thiy thoai mai khi lam viéc v6i G/On. M6t tinh ning chinh ctia G/On 1a cung cAp trai
nghiém tuong ty nhu khi lam viéc trén PC vin phong. Viéc chay client khong doi hoi bit ky kién thirc
ky thuat hay céu hinh PC nao. Sau khi khéi chay G/On, ngudi ding ding nhap bang tén va mat khau
ctia minh, thi 1ap trc 6 quyén truy cap vao cac tmg dung ho dang ding

8. Khéng xam lan

G/On chi chiém mot dung lwong rat nho, khong can tré ngudi ding chay song song céc tmg dung riéng tu.
Két ndi t6i may chi G/On thi ludn dugc bao mat. G/On thiét 1ap mot méi trudng vin phong tai nha an toan
trén thiét bi tir xa duwoc tach biét hoan toan khadi dir liéu ca nhan néu do 1a mot PC gia dinh chéng han.

9. Pinh gia minh bach

Khéch hang biét truéc chi phi chinh xac cho mdi nguoi ding. Dé biét thém thong tin chi phi vui 1ong tham
khao bang gia.

10. Hb tro

G/On dugc thiét ké theo cach thire gitip khach hang c6 thé tw minh cai dit va ciu hinh theo y mudn. Khach
hang ciing c6 thé yéu cau dbi tac Soliton hd trg. Cac ddi tac thudong phu trach hd trg tuyén diu (hd trg co
béan), nhung Soliton vaAn bd tri nhidu k¥ su sin sang hd trg tir xa ngay lap tic cho viée cai dit va cau hinh
G/On. Dé biét thém thong tin chi tiét, vui long tham khao tai lidu HJ trg cai dat khan cép.

Pai Iy ity quyén duy nhit tai Viét Nam

Luvina Software JSC.
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